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Introduction - Traçage physique

1

Traçage physique

Chercher à connâıtre la présence et la mobilité d’un appareil au cours du temps

Comment ? Écoute des trames Wi-Fi / Bluetooth émises par les
appareils comme les smartphones

Cas d’utilisation principal : analytics (statistiques de fréquentation)

Problème de vie privée

manque de consentement et de connaissance des personnes ciblées
↗ des acteurs/systèmes ayant des capacités de surveillance

1. Source : http://www.libelium.com/products/meshlium/smartphone-detection/
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Exemples
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Célestin Matte Traçage Wi-Fi et Bluetooth PSES, Vendredi 28 Juin 2019 4 / 20



Exemples
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Célestin Matte Traçage Wi-Fi et Bluetooth PSES, Vendredi 28 Juin 2019 4 / 20



Exemples
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Fonctionnement technique (Wi-Fi)

Les stations cherchent les points d’accès en envoyant des probe
requests

Ces trames sont envoyées plusieurs fois par minute 2

Même les appareils non associés (connectés à un réseau Wi-Fi)
émettent ces trames

probe requests

AP STA

probe responses

Adresse MAC

Numéro de série de 6 octets. Ex : ef:4b:48:ab:42:37

Identifiant unique

2. Julien Freudiger. “How Talkative is Your Mobile Device? An Experimental Study of Wi-Fi
Probe Requests”. In : ACM WiSec. 2015.
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Système de traçage Wi-Fi
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Informations émises (Wi-Fi)
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Aspect légal
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Mais c’est légal ?

Actuellement (RGPD), plusieurs cas de figure : 3

1. données directement “anonymisées” (“taux de collisions élevé”)
2. données “pseudonymisées” puis détruites/anonymisées au bout de
24h
Mécanisme d’opposition + notice d’information

→ Dépend des cas d’utilisation

Statistiques → ok
Taux de revisite → hmmmmmmm (non)

3. https://www.cnil.fr/en/node/24869
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24h
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Mais que fait la CNIL ?
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En pratique
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Mécanisme d’opposition : opt-out

Difficile pour M/Mme Michu, (presque) impossible pour certains
appareils
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Mécanisme d’opposition : osef

Problème : ça ne suffit pas

Sous iOS, le bouton Wi-Fi du centre de
contrôle n’empêche pas l’émission de trames

Sous Android, une option cachée permet
d’effectuer des scans même si le Wi-Fi est
désactivé

cf. capture d’écran
Paramètres → Localisation → Recherche →
Recherche Wi-Fi
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En pratique... Mauvaises pratiques

Longues durées de conservation des données

Pseudonymisation : hachage inutile sans clé

(message de service : ne hachez pas des informations personnelles,
chiffrez-les)

Notices peu visibles
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Autre problème pratique

(SCOOP) les murs n’arrêtent pas le Wi-Fi
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Solutions
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Il suffit de changer l’adresse MAC, non ?

Lente mise en place depuis 2014 (iOS 8, Windows 10, Android 6.0,
noyau linux 3.18)

Non standardisé

Pas si simple ! 4

Défauts d’implémentation (identifiants restants, adresse MAC
accidentellement utilisée, mauvais aléatoire...)
Fingerprinting (“prise d’empreinte”)

Attaques sur le timing
Attaques actives
Etc.

Ne fonctionne généralement que pour les appareils non connectés à
un réseau

4. Célestin Matte. “Wi-Fi tracking: Fingerprinting attacks and counter-measures”. Thèse de
doct. Université de Lyon, 2017.
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Autres solutions techniques

Structures de données probabilistes (filtres de Bloom) 5

Opt-out intégré au protocole Wi-Fi : faux point d’accès

5. Mohammad Alaggan, Mathieu Cunche et Sébastien Gambs. “Privacy-preserving Wi-Fi
Analytics”. In : Proceedings on Privacy Enhancing Technologies 2018.2 (2018), p. 4-26.
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Que faire ?

Individuellement : désactiver les options, les interfaces, pas de
smartphone, smartphone libre ?

pinger la CNIL / protester publiquement / contacter la presse

Envoyez-nous les infos si vous trouvez des systèmes de traçage :
@Cunchem @CelestinMatte

Futur règlement européen ePrivacy en cours de discussion...
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Questions ?

celestin.matte@inria.fr

@CelestinMatte

“Perdu” sur #pses

https://ploudseeker.com/files/docs/slides_PSES19.pdf
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Backup slide : Et les GAFAM dans tout ça ?

A priori pas intéressés

Secteur de la publicité en ligne : idem

Pas la meilleure source de géolocalisation
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Ça marche bien ? (analytics)

Problème 1 : nombre moyen d’appareils dépend de la population visée

Problème 2 : changement aléatoire de l’adresse MAC (randomization)

Problème 3 : attaques triviales

Problème 4 : le positionnement intérieur (indoor positioning), c’est
moins trivial

Problème 5 : (SCOOP) les murs n’arrêtent pas le Wi-Fi
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Backup slide : Random MAC addresses - Implementations

First core implementations : 2014

Various implementations :

iOS since iOS 8
Windows since Windows 10
Android since Android 6.0
Linux since kernel 3.18

No standard specifying random MAC addresses

Examples of differences :

Random addresses used only during service discovery or not
Full address changed, or only the last 3 bytes ?
Frequency of change
etc.

Requires support from various components : firmware, driver, software

Tests on various devices revealed many shortcomings in current
implementations 6

6. Julien Freudiger. “How Talkative is Your Mobile Device? An Experimental Study of Wi-Fi
Probe Requests”. In : ACM WiSec. 2015.
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Backup slide : Random MAC addresses - Case study -
Nexus 6P

End of 2015, manufactured by Huawei and developed by Google

Android 6.0, Broadcom chipset for Wi-Fi

Monitored multiple channels, according to several use cases

Positive points Negative points

• Random MAC address • Biased PRNG : reused addresses

• Changed on every burst • Contiguous sequence numbers

• Android “random” OUI • Actual MAC address leaked under certain

conditions

• Regular timing patterns

• Plenty of Information Elements
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Backup slide : Random MAC addresses - Example of failure

a0:bf:ff:e8:82:43 52:48:e4:da:dd:c1
Later...

MAC address randomization fails if other identifiers exist
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Backup slide : Random MAC addresses - Example of failure

a0:bf:ff:e8:82:43 52:48:e4:da:dd:c1
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Id1843154951546 Id1843154951546
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Backup slide : Wombat - Privacy-enhancing feature :
Opt-out mechanism 2/2 : Our proposition

Our proposition : Wi-Fi-based mechanism

Using a non-functional AP using a recognizable network name (e.g.
“Pas de suivi wi-fi. Do not track”)

Advantages :
No software or hardware
modification
Simple to use
Device will remember the
association → user action needed
only once
No memory of blacklisted devices
Global if standardized
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Backup slide : Conclusion : Guidelines

Guidelines for MAC address randomization (simplified) 7 :

1 MAC address changed in every burst of probe requests.

2 Probe requests devoid of unnecessary Information Elements.

3 In particular, SSIDs must always be null.

4 Sequence numbers must be randomized or fix.

5 Function generating the random addresses of cryptographic level.

6 Actual address never used for service discovery.

7 Randomize all bytes of the MAC address, while still following MAC
address standards.

8 Break timing patterns, e.g., using random delays.

7. Relayed to the IEEE 802 Privacy Study Group
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Backup slide : Conclusion : Summary

MAC address randomization introduced as a countermeasure to Wi-Fi
tracking

No specifications

Not sufficient because :
Content of probe requests frames can be used to form a fingerprint

Probe requests contain a lot of Information Elements
They bring over 7 bits of entropy

Timing of probe requests can be used as well

Create signatures of single bursts of probe requests
Classify frames with up to 66% accuracy

Current implementations (in 2016) possess many shortcomings

→ Many ways to defeat MAC address randomization exist
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Backup slide : MAC address format

1 byte 1 byte 1 byte 1 byte 1 byte 1 byte

b7 b6 b5 b4 b3 b2 b1 b0

0 : Globally Unique
1 : Locally Administered (LA bit)

Organisationally Unique Identifier (OUI) Network Interface Controller (NIC)

Figure – MAC address format.
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Backup slide : MAC address format

Figure – Probe request frame format.
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