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Tracage physique

Chercher a connaitre la présence et la mobilité d'un appareil au cours du temps

e Comment ? Ecoute des trames Wi-Fi / Bluetooth émises par les
appareils comme les smartphones

e Cas d'utilisation principal : analytics (statistiques de fréquentation)

@ Probleme de vie privée

e manque de consentement et de connaissance des personnes ciblées
e " des acteurs/systémes ayant des capacités de surveillance

1. Source : http://www.libelium.com/products/meshlium/smartphone-detection/
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Le BHV aspire les données de
ses clients, mais il est loin
d'étre le seul

Par Elisa Braun | Mis & jourle 03/08/2017 4 14:58 / Publié le
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La célébre enseigne de I'Hétel de Ville a mis en place un systeme pour tracer le

parcours de ses clients dans son magasin. Des pratiques auxquelles se livrent
la plupart des grandes chaines.




Exemples

Le BHV aspire les données de

ses cli

Par Elisa Braun
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| Exclusive: Here's What 3 Big

Museums Learn By Tracking
Your Phone

P 5y James O Malley on 11 Apr 2017 ai 12:00PM
-

At least three of Britain's most popular cultural institutions have been tracking visltors
using the wifi on thelr phones, Gizmodo UK can exclusively reveal. Following a serles
of Freedom of Information Requests, the National Gallery and Natural History
Museums In London, as well as the National Railway Museum In York, have all
revealed that they have tested or deployed tracking software - which could concelvably
La célébre i de help curators and managers make declsions.

parcours de ses clients dans son magasin. Des pratiques auxquelles se livrent
la plupart des grandes chaines.




Exemples

Le BHV aspire les données de

ses cli gt

19% Feb

Aéroports de Paris SA mesure la qualité
des services Paris Aéroport proposés
aux utilisateurs sur le parcours client, grace
aux appareils mobiles dont le wi-fi est activé,
sans toutefois qu’aucune donnée a caractére
personnel ne soit conservée.

Exclusive:
Museums
Your Phor

B 5/ James O Malley on 11 Ap

Si vous ne souhaitez pas participer,
vous avez la possibilité de désactiver le wi-fi
sur vos appareils mobiles.

At least three of Britain’s mog
using the wifi on their phone{
of Freedom of Information Re

Pour plus de renseignement, vous pouvez vous adresser au
Correspondant Informatique et Libertés,
Bat. 300 - Zone Coeur d'Orly - T1 avenue Henri Farman
103 Aérogare Sud - CS 90055 - 94396 Orly Aérogare Cedex
informatique libertes@adp.fr

Museums in London, as well
revealed that they have test
La célébre enseigne de help curators and managers
parcours de ses clients dans son magasin. Des pratiques auxquelles se livrent
la plupart des grandes chaines.
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La célébre enseigne d¢
parcours de ses clients
la plupart des grandes

TRANSPORT

Route identified for 75% of Liverpool Street to Victoria devices
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Here's What TfL Learned

From Tracking Your Phone *
On the Tube

By James O Malley on 13 Feb 2017
Atthe end of last year, between 21st November and 19th December, Transport for
Londan carried out an intriguing frial: It was going to track your phone on the London

e = =




Exemples

Le BHV
ses cli

Par Elisa Braun|

La célébre enseigne d
parcours de ses client:

la plupart des grandes

Thomas Bourgenot s ™
( Follow ) v
@_LoboTom \ J

C'est officiel, les capteurs d'audience a
@ClientsRATP ne sont plus un "pur
fantasme".

Et les usager.e.s sont vraiment pris pour
des cobayes a publicitaires.

cc @RAP_Asso @laquadrature
@CNIL

antipub.org/dossier-les-ca ...

& Tran:

3:54 PM - 22 Mar 2019
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parcours de ses client:
la plupart des grandes

Thomas Bourgenot (" Follow ) o
@_LoboTom \ J

C'est officiel, les capteurs d'audience a
@ClientsRATP ne sont plus un "pur
fa

Dans cet espace nous mesuron:
adresses MAC A des fins stz

Pour ne pas faire partie de la mesure, scane
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Lire le journal du NEWSLETTER
Jeudi 23 novembre

TELECHARGER LE POF L ex: R¢ [ Q

#CoupeDavis Disparu #l Actualité  Locales  Sport  Entertainment  Economie
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Toulouse Lille Lyon  Mars: Nantes Paris  Ren

ACCUEIL > RENNES

Rennes : Des capteurs wifi pour suivre les clients du
centrexville

COMMERCE Trente magasins seront équipés dans les jours a venir.

Camille Allain ¥ | @ Publié le 10/02/17 2 071

ur le 10/02

07h05
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s Centre-ville de Lannion. Vos pas seront comptés

Lacélebre |

Publié e 25 juin 2019 & 17h05 Modifiéle 25 uin 2019817004 ] VOIRLES COMMENTAIRES

- il
Guillaume Hu Enrice Durbano de |a s - aga leur

CHEZ VOUS
! Accédez a toute]
Fuseau de votre comm

En partenariat avec la ville, la société Eco-compteur va
tester son nouveau produit dans les rues de Lannion : des
capteurs de smartphone pour tracer les trajets des
piétons. Les données récoltées seront mobilisées par la
municipalité pour penser la ville de demain.

parcours dt
la plupart des glandes‘
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Fig. (7) - Les balises Bluetooth/Wifi installées sur portique (a gauche)
et mat temporaire (a droite)

3,2km
1.2km
1,6 km
5,9 km

Fig. (1) et (2) - Localisation des points d ‘identification

he London




EXCLUSIVE
Drones overhead in L.A.'s Valley are tracking
mobile devices’ locations

BARRY LEVINE @XBARRYLEVINE ~ FEBRUARY 23,2015 6:11 AM

VB Recommendations

samsung Galaxy 59 and|
iterative upgrades, will
cameo at CES

How is Uber still even in|
this point?

Microsoft just took a bi
AWS and VMware with
4 offerings
Upcoming Events

It was only a matter of time before drones started monitoring signals from BLUEPRINT Mar5-7

mobile devices.
GamesBeat 2018 Apr 9 - 1(
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EXCLUSIVE
Drones overhead in L.A.'s Valley are tracking
mobile devices’ locations

BARRY LEVINE

VB Recommendations

samsung Galaxy 59 and|
iterative upgrades, will |
cameo at CES

How is Uber still even in|
this point?

Microsoft just took a bi
AWS and VMware with
offerings

Above
Image Credit: Adnear

Upcoming Events
It was only a matter of time before drones started monitoring signals from BLUEPRINT Ma

mobile devices.

GamesBeat 2018 A
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JSOC, the CIA uses a similar NSA platform

E}gerc ept_ klnowu as Sl.-[ENANIGAN.S.. The opera[ion. - pr§~
viously undisclosed — utilizes a pod on aircraft
that vacuums up massive amounts of data from

K 4 any wireless routers, computers, smart phones
or other electronic devices that are within
= range.

One top-secret NSA document provided by
Snowden is written by a SHENANIGANS operator who documents his
March 2012 deployment to Oman, where the CIA has established a drone
base. The operator describes how, from almost four miles in the air, he
searched for communications devices believed to be used by Al Qaeda in
the Arabian Peninsula in neighboring Yemen The mission was code named|
VICTORYDANCE.

“The VICTORYDANCE mission was a great experience,” the operator
writes. “It was truly a joint interagency effort between CIA and NSA.
Flights and targets were coordinated with both ClAers and NSAers. The
mission lasted 6 months, during which 43 flights were flown.”

VICTORYDANCE, he adds, “mapped the Wi-Fi fingerprint of nearly every

major town in Yemen.”

mobile devices.

GamesBeat 2018
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tionnement technique (Wi-Fi)

@ Les stations cherchent les points d'acces en envoyant des probe
requests
@ Ces trames sont envoyées plusieurs fois par minute

@ Méme les appareils non associés (connectés a un réseau Wi-Fi)
émettent ces trames

probe requests
< ]
(l) probe responses
AP

STA

Adresse MAC
@ Numéro de série de 6 octets. Ex : ef:4b:48:ab:42:37

@ ldentifiant unique

2. Julien FREUDIGER. “How Talkative is Your Mobile Device? An Experimental Study of Wi-Fi
Probe Requests”. In : ACM WiSec. 2015.
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Systeme de tracage Wi-Fi

Wi-Fi sensor Wi-Fi portable device
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Informations émises (Wi-Fi)

2 ’
7,

2
12 Dec 16 14:25:01 12 Dec 16 15:06:38

legend: |noeudl
MAC address: 34:23:ba:df:90:ce
Vendor / Manufacturer: Samsung Electro Mechanics co.,LTD.
total number of frames: 2247

visit duration: Oh 41min 37sec

SSIDs: IKEA WiFi, WiFi-Cite-Espace, WiFI Hotel Les Skieurs,
hotspot-cite-sciences, grenoble
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Aspect légal
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Mais c'est légal ?

e Actuellement (RGPD), plusieurs cas de figure : 3

e 1. données directement “anonymisées” (“taux de collisions élevé")
e 2. données “pseudonymisées” puis détruites/anonymisées au bout de

24h
e Mécanisme d'opposition + notice d'information

3. https://www.cnil.fr/en/node/24869
PSES, Vendredi 28 Juin 2019 9/20
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Mais c'est légal ?

e Actuellement (RGPD), plusieurs cas de figure : 3

e 1. données directement “anonymisées” (“taux de collisions élevé")

e 2. données “pseudonymisées” puis détruites/anonymisées au bout de
24h

e Mécanisme d'opposition + notice d'information

@ — Dépend des cas d'utilisation

3. https://www.cnil.fr/en/node/24869
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Mais c'est légal ?

e Actuellement (RGPD), plusieurs cas de figure : 3

e 1. données directement “anonymisées” (“taux de collisions élevé")
e 2. données “pseudonymisées” puis détruites/anonymisées au bout de
24h
e Mécanisme d'opposition + notice d'information
@ — Dépend des cas d'utilisation
o Statistiques — ok

3. https://www.cnil.fr/en/node/24869
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Mais c'est légal ?

e Actuellement (RGPD), plusieurs cas de figure : 3

e 1. données directement “anonymisées” (“taux de collisions élevé")
e 2. données “pseudonymisées” puis détruites/anonymisées au bout de
24h
e Mécanisme d'opposition + notice d'information
@ — Dépend des cas d'utilisation

o Statistiques — ok
o Taux de revisite = hmmmmmmm (non)

3. https://www.cnil.fr/en/node/24869
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Mais que fai

tla CNIL?

m

PIXELS CHRONIQUES )
DES (RIEVOLUTIONS NUMERIQUES VIEEN LI

Le Conseil d’Etat empéche
définitivement JCDecaux de pister
les téléphones des passants

Lentreprise souhaitait collecter les identifiants des teéléphones portables des
personnes passant a coté de ses panneaux publicitaires & La Défense. Le Conseil
d'Etat le lui a interdit, en confirmant une décision de la CNIL.

Abonnez vous a partirde 1 € a5 M f Partager (3 174)

C'est non : JCDecaux ne pourra pas tracer les téléphones des passants a partir
de ses panneaux publicitaires. Mercredi 8 février, le Conseil d'Etat a mis un peint
final a I'affaire qui opposait depuis deux ans I'entreprise de mobilier urbain a la
CNIL (Commission nationale de l'informatique et des libertés).

Célestin Matte

Tracage Wi-Fi et Bluetooth PSES, Vendredi 28 Juin 2019
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Mécanisme d'opposition : opt-out

SMART PLACE
PRIVACY

Opt Out Here

o Difficile pour M/Mme Michu, (presque) impossible pour certains
appareils
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Mécanisme d'opposition

osef

CHERS CLIENTS,

A DES FINS STATISTIGUES, UN
© SYSTEME DE

A ETE MIS EN PLACE AU SEN

DU MAGASIN.

o

gwususswmﬂﬂ""

ETRE GEOLOCALISE-

Adrien Havet v
@adhavet

Fraichos le BHV.
17:13-30 jull. 2017
Os ez Ow

Célestin Matte
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Mécanisme d'opposition : osef

@ Probléme : ca ne suffit pas
gERan, @ Sous iOS, le bouton Wi-Fi du centre de
A DES FINS STATISTIQUES, UN

SHSTENE DE GELOCALAON contrdle n'empéche pas I'émission de trames
A ETE MIS EN PLACE AU SEI

DU MAGASIN.

P @ Sous Android, une option cachée permet
:O:QSSMTWER VOTRE WIFI

s d'effectuer des scans méme si le Wi-Fi est
Sl

£TRE GEOLOCALSE: désactivé

o cf. capture d'écran

o Parameétres — Localisation — Recherche —
VU Recherche Wi-Fi

Q v v

Fraichos le BHV.
17:13- 30 jul. 2017

Os e Oar € Location € Location

[eli}

Célestin Matte
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En pratique... Mauvaises pratiques

@ Longues durées de conservation des données

@ Pseudonymisation : hachage inutile sans clé
o (message de service : ne hachez pas des informations personnelles,

chiffrez-les)

@ Notices peu visibles

Doté d’'une mémoire interne de 1GB, I'équipement stocke temporairement les identifiants, jusqu’a plus
d'un mois, afin d'assurer une retransmission correcte au serveur en cas de coupure GPRS ou en cas

d'utilisation autonome.
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En pratique... Mauvaises pratiques

@ Longues durées de conservation des données
@ Pseudonymisation : hachage inutile sans clé

o (message de service : ne hachez pas des informations personnelles,
chiffrez-les)

@ Notices peu visibles

Doté d'une mémoire interne
d'un mois, afin d'assurer une
d'utilisation autonome.

An unanticipated challenge that emerged was management of the volume of data collected with BTM.
Combined with its ever expanding breadth of applications, it became imperative to keep archive data
online for engineering and planning analysis after its real-time benefits were realized. Whereas the
original concept envisioned BTM as primarily a real-time manitoring tool, the central software
anticipated keeping the data online for only a short period associated with operations applications —
possibly a week of historical look-back for real-time comparison. It did not anticipate keeping a
perpetual archive.




En pratique... Mauvaises pratiques

@ Longues durées de conservation des données
@ Pseudonymisation : hachage inutile sans clé

o (message de service : ne hachez pas des informations personnelles,
chiffrez-les)

@ Notices peu visibles

Nomi cryptc Ily hashes the MAC addresses it observes prior to storing them on its
servers. Hashing obfuscates the MAC address, but the result is still a persistent unique
identifier for that mobile device. Each time a MAC address is run through the same hash
Doté d'une mémoire interne i function, the resulting identifier will be the same. For example, if MAC address

d'un mois, afin d'assurer une original co 1A:2B:3C:4D:5E:6F is run through Nomi’s hash function on ten different occasions, the
d'utilisation autonome. anticipate¢ resulting identifier will be the same each (ime. »As n»r?sulf. while Nomi does not store me
possibly a MAC add;e§s, it dpes store a persistent unique 1dept¥tler tqr each mc?blle dgvnoe, Nomi
perpetual collected information about approximately nine million unique mobile devices between
January 2013 and September 2013.

An unanti
Combined
online for

with BTM.




En pratique... Mauvaises pratiques

@ Longues durées de conservation des données
@ Pseudonymisation : hachage inutile sans clé
o (message de service : n{ " ns personnelles,

chiffrez-les) TT—
. . o - sur simple demf!nde ala
@ Notices peu visibles : ; e

sl

An unantic Nomi cryptg d £ for to storing them on its |\ “pras
bined servers. Ha = L till a persistent unique

Cm_“ INEC ;dentifier fo 2 n through the same hash
Doté d'une mémoire interne ¢ °"1"€ fOr | function, ¢ f MAC address
d'un mois, afin d'assurer une °riginal co 1A:2B:3C:4 \ different occasions, the
dutilisation autonome. anticipate resulting idd | Nomi does not store the

possibly a | MAC addre e mobile device. Nomi

perpetual collected i obile devices between

January 2018
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Autre probleme pratique

@ (SCOOP) les murs n'arrétent pas le Wi-Fi
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Solutions
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Il suffit de changer I'adresse MAC, non ?

@ Lente mise en place depuis 2014 (iOS 8, Windows 10, Android 6.0,
noyau linux 3.18)
@ Non standardisé
@ Pas si simple!4
o Défauts d'implémentation (identifiants restants, adresse MAC

accidentellement utilisée, mauvais aléatoire...)
Fingerprinting (“prise d’empreinte”)

(@

(@

Attaques sur le timing
o Attaques actives
e Etc.

@ Ne fonctionne généralement que pour les appareils non connectés a
un réseau

4. Célestin MATTE. “Wi-Fi tracking: Fingerprinting attacks and counter-measures”. These de
doct. Université de Lyon, 2017.
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Autres solutions techniques

@ Structures de données probabilistes (filtres de Bloom)®
@ Opt-out intégré au protocole Wi-Fi : faux point d’acces

COd D 1848
Wi-Fi Q
Activé

tmp

Connecte

Pas de suivi wi-fi. Do not track
Enregistré

SFR_5D38

SFR WiFi FON

SFR WiFi Mobile

SFR-e510

5. Mohammad ALAGGAN, Mathieu CUNCHE et Sébastien GAMBS. “Privacy-preserving Wi-Fi
Analytics”. In : Proceedings on Privacy Enhancing Technologies 2018.2 (2018), p. 4-26.
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Individuellement : désactiver les options, les interfaces, pas de
smartphone, smartphone libre ?

pinger la CNIL / protester publiquement / contacter la presse

Envoyez-nous les infos si vous trouvez des systemes de tracage :
©Cunchem @CelestinMatte

@ Futur reglement européen ePrivacy en cours de discussion...

Rennes: Les commercants reportent la mise en
service des capteurs wifi suivant les smartphones

COMMERCE Une demande complémentaire a été adressée a la CNIL...

CA ¥ © Publi¢ le 09/03/17 & 12h57 — Mis a jour le 09/03/17 & 14h26
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< celestin.matte@inria.fr

u @CelestinMatte

“Perdu” sur #pses
https://ploudseeker.com/files/docs/slides_PSES19.pdf
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Backup slide : Et les GAFAM dans tout ca?

@ A priori pas intéressés
@ Secteur de la publicité en ligne : idem

@ Pas la meilleure source de géolocalisation
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Ca marche bien ? (analytics)

Probléme 1 : nombre moyen d'appareils dépend de la population visée
Probléme 2 : changement aléatoire de I'adresse MAC (randomization)
Probleme 3 : attaques triviales

Probleme 4 : le positionnement intérieur (indoor positioning), c'est
moins trivial

Probleme 5 : (SCOOP) les murs n'arrétent pas le Wi-Fi
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Backup slide : Random MAC addresses - Implementations

First core implementations : 2014

Various implementations :

iOS since iOS 8

o Windows since Windows 10
o Android since Android 6.0
o Linux since kernel 3.18

No standard specifying random MAC addresses

Examples of differences :

Random addresses used only during service discovery or not
Full address changed, or only the last 3 bytes?

Frequency of change

etc.

Requires support from various components : firmware, driver, software

Tests on various devices revealed many shortcomings in current
implementations ©

6. Julien FREUDIGER. “How Talkative is Your Mobile Device? An Experimental Study of Wi-Fi
Probe Requests”. In : ACM WiSec. 2015.
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Backup slide : Random MAC addresses - Case study -
Nexus 6P

@ End of 2015, manufactured by Huawei and developed by Google
@ Android 6.0, Broadcom chipset for Wi-Fi

@ Monitored multiple channels, according to several use cases

Positive points

Negative points

o Random MAC address
e Changed on every burst
e Android “random” OUI

o Biased PRNG : reused addresses

e Contiguous sequence numbers

conditions
e Regular timing patterns
e Plenty of Information Elements

e Actual MAC address leaked under certain

Célestin Matte

Tracage Wi-Fi et Bluetooth PSES, Vendredi 28 Juin 2019
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Backup slide : Random MAC addresses - Example of failure

) @

a0bfffe8:82:43 s 52:48e4:daddicl

[ PN [ 2N
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Backup slide : Random MAC addresses - Example of failure

) @

| Later... |
a0:bf:ff.e8:82:43 o ~  52:48:e4.da:dd:c1
1d1843154951546 1d1843154951546
[ N L 23
= =

. T

@ MAC address randomization fails if other identifiers exist
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Backup slide : Wombat - Privacy-enhancing feature :

Opt-out mechanism 2/2 : Our proposition

@ Our proposition : Wi-Fi-based mechanism

@ Using a non-functional AP using a recognizable network name (e.g.
“Pas de suivi wi-fi. Do not track™)

o Advantages :
o No software or hardware
modification
o Simple to use
o Device will remember the
association — user action needed

D94 D 1848

Q

tmp
Connecté

Only once Pas de suivi wi-fi. Do not track
e No memory of blacklisted devices ELECET
o Global if standardized SFR_5D38

SFR WiFi FON

SFR WiFi Mobile
SFR-e510
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Backup slide : Conclusion : Guidelines

Guidelines for MAC address randomization (simplified) ” :

@ MAC address changed in every burst of probe requests.

@ Probe requests devoid of unnecessary Information Elements.

© In particular, SSIDs must always be null.

@ Sequence numbers must be randomized or fix.

© Function generating the random addresses of cryptographic level.
O Actual address never used for service discovery.

@ Randomize all bytes of the MAC address, while still following MAC
address standards.

© Break timing patterns, e.g., using random delays.

7. Relayed to the IEEE 802 Privacy Study Group
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Backup slide : Conclusion : Summary

@ MAC address randomization introduced as a countermeasure to Wi-Fi
tracking

@ No specifications
o Not sufficient because :
o Content of probe requests frames can be used to form a fingerprint

@ Probe requests contain a lot of Information Elements
@ They bring over 7 bits of entropy

e Timing of probe requests can be used as well

o Create signatures of single bursts of probe requests
o Classify frames with up to 66% accuracy

o Current implementations (in 2016) possess many shortcomings

@ — Many ways to defeat MAC address randomization exist
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Backup slide : MAC address

Organisationally Unique Identifier (OUI) Network Interface Controller (NIC)

1 byte 1 byte 1 byte 1 byte 1 byte 1 byte

b7 | b6 | b5 | b4 |b3|b2|bl|b0

0 : Globally Unique
1 : Locally Administered (LA bit)

FIGURE — MAC address format.
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Backup slide : MAC address format

BSS Id
FRoffffoffffoff

Destination Address|Source Address

fRoff:ffiff:ffff

‘ Frame Control | Duration Sequence Control | Tags

FCS ‘

Sequence Number
0 - 4096

P— Fragment Number
Version

0

Type
4

Subtype
4

Flags

SSID

Supported Rates

B

FIGURE — Probe request frame format.
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